
O f l i h fOn secrecy of two algorithms for 
embedding a halftone image into g g

grayscale image
North‐West Institute of Printing Arts of St. Petersburg State University 

of Technology and Design

Elena Kainarova,  Julia Poberezhnaya,  Elena Iakovleva,  Lev Denisov



PlanPlan

1. Steganographic system

2. Two embedding algorithms2. Two embedding algorithms

3 S3. Secrecy 



Modern steganographyg g p y

Modern steganography  it is a art of protection of information. 

The  main goal is embedding of digital data named as watermarks into digital 
media.media.

By watermarking numerous problems of copy prevention can be achieved,  
particulary:

1 Proof of ownership;1. Proof of ownership;

2. Owner identification;

3. Copy control.

etc



A  steganographic system
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Two algorithmsg

The second algorithmThe second algorithm

E: C→ S=C+β(1 –2М)KE:  C → S=C+β(1 –2М)K



The algorithm is embedded in the bit‐plane

C→S=C‐BV2V‐1+(M+K+BV)2V‐1 embedded in the bit‐plane V=1,2,…

C→Bv initial the bit‐plane 

S→B M+K+B bit plane with a watermarkS→BVS= M+K+BV bit‐plane with a watermark
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Work of the first algorithm

Grayscale image, Cover work Binary image, Watermark 

Random pattern, Secrete key Stego work, Watermark in the second bit plain



Work of the second algorithm

Grayscale image, Cover work Random pattern, Secrete key
Binary image, 
Watermark 

b=0.1 b=100



secrecy

Problem. 
Both algorithms have secrete key. Which of them is moreBoth algorithms have secrete key. Which of them is more 
secure?

epsilon‐secrecy

The system is epsilon secure, if  Q(C|S)≤ɛ. 

The system is perfect secrecy ,  if  Q(C|S)=0. (Cachin, 1998).

The criterion is based on the relative entropy, that describes deference between two 
histograms
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The histograms are identical  Q(C|S)≈0. 
It means  С ≈ S.

i



Relative entropy of two algoritmspy g

Second algorithmFirst algorithm
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Bit plane

We use a base of 2000 digital images
Parameter b

We use  a base of 2000 digital images

Conclusion. 
The second algorithm is more secureThe second algorithm is more secure. 



Thank you for your Thank you for your attention!attention!
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http://uipg.ru

e‐mail:  helenkainarova@gmail.com


